设备招标公告
2019（5）号
福建省水产研究所采购上网行为管理设备一台
（最高限价￥：  5.5万元/台）
    因本单位工作需要，现对上网行为管理设备产品发布招标公告：
 一、用途：用于规范本单位网络行为管理。
 二、主要技术参数
    1、 标准1U机架设备,标配≥6个千兆电口，支持带宽≥150Mbps，支持用户规模≥1200人。

2、 支持网桥、路由、旁路等设备部署模式；支持多机部署模式，两台以上设备同时以主机模式运行，完美支持组织的VRRP环境，起到设备冗余与负载均衡的作用；支持双机部署模式，两台设备以双机模式运行。两台设备通过串口线相连，一主一备，当主设备发生故障时自动切换到备用设备，提高网络的稳定可靠性。（提供以上3种设备部署模式以及多机、双机部署模式配置界面截图）

3、 ★为适应未来的IPv6环境，其设备所有功能（认证、应用控制、内容审计、报表等）都支持IPv6配置（提供认证、应用控制、内容审计、报表功能界面截图）

4、 ★设备需具有IPSec VPN远程加密访问和连接的模块，并能提供IPSec VPN客户端授权远程接入访问；IPsec VPN支持多线路功能，支持配置主备线路组和流量分配模式的多线路选路策略，支持硬件特征码绑定认证；（提供多线路选路策略、硬件特征捆绑界面）

5、 支持多种认证方式，提供短信认证：以手机号码为用户名，登录密码以短信方式发送、与微信结合认证：用户关注微信公众号后即通过身份认证，后台记录用户ID，二维码认证：管理员扫描访客的二维码后对其网络访问进行授权。（提供短信、微信认证、二维码认证功能截图）

6、 ★设备支持链路负载功能，支持按剩余带宽、带宽比例、平均分配、前面优先的方式进行多链路负载，支持使用VPN做专线备份，支持链路故障检测；（提供多线路负载路由、链路故障检测界面截图）

7、 设备内置全面大量的应用识别规则库，支持超过4600条应用规则数，支持超过2100种以上的应用，650种以上移动应用，保证应用识别的准确率（提供产品应用识别库总应用数量及移动应用数量界面截图）

8、 ★需支持应用细分控制，如针对网易网盘、金山快盘、华为网盘等区分登录、上传、下载等动作进行分别控制；（提供网易网盘、金山快盘、华为网盘应用的细分控制界面截图）

9、 ★设备可统计访问互联网应用的情况，对互联网应用进行自定义标签化管理，可自行配置：高带宽消耗、不良应用、色情暴力、邪教宗教等；能对每一种应用进行解释，帮助管理员快速定位应用的分类并关联到日常互联网访问管理策略（提供产品自定义标签，如定制以上4种标签的策略配置界面截图）

10、 ★设备能适应无线网络建设，可扩展支持无线控制器模块功能，对接入点AP配置工作模式、射频参数、负载均衡（提供接入点AP配置工作模式、射频参数、负载均衡配置项目功能界面截图）

11、 ★设备必须支持能自动发现网络中通过无线上网的热点和移动终端的IP和终端类型，同时支持例外排除功能：如冻结条件是指定例外条件1台PC，2个终端。当PC或终端数超过例外条件才会被判定为共享。（提供共享接入检测和移动终端管理配置功能截图及例外条件配置截图）

12、 ★多终端自动绑定：同一个账号，支持与指定数量的多个终端进行自动绑定；（提供多终端自动绑定界面截图）

13、 为防止P2P流量造成网络堵塞，需支持通过抑制P2P的上行流量，来抑制P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题（提供抑制P2P下行丢包的配置界面截图）

14、 为更合理利用带宽资源，需支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率；空闲值可自定义（提供线路空闲阀值设置、线路繁忙保护阀值设置截图）

15、 ★基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中（提供设置配额、流控黑名单惩罚通道界面配置截图）

16、 ★支持灵活配置流控单位是IP还是用户名（适用于公共账号：多个IP公用一个账号时，可以对每个IP进行限速，更加灵活准确）（提供基于IP或用户名的流控配置界面截图）

17、 ★为及时了解用户访问网络速度缓慢的原因，需支持对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；支持以列表形式展示访问质量差的用户名单，支持对单用户进行定向web访问质量检测（提供质量检测功能产品界面截图）

18、 ★设备支持关键字过滤功能，可以预置几组关键字，当审计日志中出现这些关键字时，将定期以邮件的方式发送报告给指定邮箱（提供关键字过滤功能配置界面截图）

19、 ★设备支持细化的日志查询功能，在流量时长分析、用户行为分析、终端接入分析等纬度相关页面支持对统计结果的向下钻取查询（提供流量时长分析、用户行为分析、终端接入分析的细化日志查询功能配置截图）

20、 产品具备公安部颁发的《销售许可证（网络通讯安全审计）》（提供网络通讯安全审计类的销售许可证）

21、 具备中国信息安全认证中心ISCCC《中国国家信息安全产品认证证书》

22、 国家网络与信息系统安全产品质量监督检测中心《信息技术产品安全测评证书EAL3级》

23、 ★公安部制定行业标准《信息安全技术网络通信审计产品技术要求》的主要起草单位

24、 ★为保障软件开发质量，要求厂商具有CMMI5级认证。（提供证书复印件） 三、投标人需提供制造商授权函和售后服务承诺函原件（并加盖制造商公章）。
四、投标人能够提供良好的维护服务（需提供营执照复印件并加盖投标人公章）。

五、投标文件（需要法人代表签字，单位盖章并密封，封口处加盖单位公章确认密封）。投标文件必须包含但不限于以下内容：投标书，开标一览表，投标分项报价表，法定代表人授权书，法人营业执照。有意者，请将投标文件封存完好（封口处均需加盖投标单位公章确认密封），于2019年6月14日前寄：厦门市东渡海山路7号省水产研究所行政综合部宫照庆收（邮编：361013，联系电话0592- 6013065），采购部门联系人：蔡冉冉 ，联系电话  5678567 。
中标单位的确定由所行政分管领导、行政监察员、行政综合部和采购科室组成的评标小组进行评估决定供货单位。若投标单位少于3家（不含3家），未达到评标要求数量，我所将采用竞争性谈判的方式确定中标单位。
注：邮寄时请在封面注明设备的名称及招标公告编号。
福建省水产研究所
2019年5月31日
